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LA VOIE SURE VERS UN USA
DE L'IA A GRANDE ECHELLE ¢

Comment les entreprises peuvent tirer parti de I'TA
moderne sans compromettre |la souveraineté des
données ni la conformité. | )
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Autonomie totale sur les données pour un avenir numérique sur

Autonomie totale sur les données pour un avenir numérique sir Dans un monde multi-cloud et SaaS, les
données sensibles circulent bien au-dela du périmétre de I'entreprise. Alors que les cyberattaques, les
ransomwares et les menaces internes se multiplient, la simple défense périmétrique ne suffit plus. Les
entreprises doivent s’assurer que toute donnée compromise demeure inexploitée et sans valeur pour les
attaquants.

Les données constituent aujourd’hui I'actif le plus précieux des entreprises. Grace a Centraya Al, elles gardent
une autonomie compléte sur leurs informations : possession des clés, choix du lieu d’hébergement et controle
direct du chiffrement. Ce modéle garantit la conformité, supprime les dépendances technologiques et rend
toute donnée dérobée inexploitée — un socle de confiance et de résilience pour une transformation numérique
slre et durable.

swiss made software

e3 en bref
Data Ownership. Digital Confidence. Lasting Security.

Chez €3, nous sommes convaincus que les organisations doivent
garder en tout temps une autonomie totale sur leurs données —
gu’elles soient stockées, traitées ou partagées via des services cloud
ou d’intelligence artificielle. C’est a cette condition que la
transformation numérique peut révéler tout son potentiel.

Depuis plus de 25 ans, nous accompagnons les entreprises dans la
protection des données, le respect de la conformité et la gestion
proactive des cyberrisques. Partenaire de confiance de secteurs
variés — santé, assurances, services financiers et industrie — nous
contribuons a renforcer leur résilience numérique.

Grace a une expertise approfondie en cybersécurité et en conformité,
nous aidons nos clients a réduire les risques tout en construisant une
base digitale solide et durable pour I'avenir.



Q.

Les risques d’entreprise, moteur du chiffrement

Avec le développement du cloud, du SaaS et de l'intelligence artificielle, les données sensibles

franchissent les limites classiques de la sécurité. Pour répondre a cette évolution, le principe du
Zero Trust doit s’appliquer jusqu’a la donnée elle-méme : seul un chiffrement constant et une
gestion stricte des accés assurent une conformité et une confiance durables.

Exigences légales

Afin de répondre aux exigences
du RGPD et aux
réglementations propres a leur
secteur, les organisations
doivent assurer une gestion
rigoureuse de leurs données
sensibles, méme dans des
environnements hybrides et

multi-cloud.

Protection des données
& confidentialité
Protéger les informations
personnelles et sensibles est
indispensable pour maintenir la
confiance et assurer la
protection des données tout au

long des processus digitaux.

Cyberrésilience Intelligence artificielle

Les attaques d’aujourd’hui Maitriser de fagon fiable la

déjouent les défenses qualité et la confidentialité des

traditionnelles. En rendantles ~ Modeles d’IA devient un enjeu

données dérobées inutilisables  central. Mais les entreprises qui

grace au chiffrement, Centraya renoncent a utiliser IA

Al remet en cause le modeéle prennent du retard. Centraya Al

économique du ransomware et~ Permetun usage sécurisé de

place la maitrise des données I'lA, ol création de valeur et

au cceur de la cyberrésilience confidentialité restent garanties
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Chez e3, nous sommes convaincus que la conformité et le Zero Trust commencent au niveau des données. Avec Centraya Al, les

organisations étendent leur autonomie dans I'ére du cloud et de I'intelligence artificielle — tout en garantissant le respect des

réglementations, la maitrise des risques et la protection de I'innovation.




Autonomie des données = stratégie de sécurité + technologie

Centraya Al offre aux organisations la liberté d’utiliser le cloud, le SaaS et l'intelligence artificielle
sans compromettre la sécurité. Grace a la combinaison d’une approche stratégique, du chiffrement
et de la tokenisation, la solution assure la conformité, préserve l'indépendance technologique et
protege les données partout.
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Stratégie de sécurité Technologie
» Gouvernance des données: Fixe les régles » Chiffrement & tokenisation: Protégent les
de propriété des clés, de localisation du données sur toutes les plateformes et auprés
stockage et de gestion du chiffrement. de tous les fournisseurs.
» Conformité : Garantit que la protection des » Gestion des clés : La possession de vos
données répond aux exigences réglementaires propres clés assure une maitrise compléte et
et aux normes propres a chaque secteur. prévient toute dépendance envers les

. ) _ fournisseurs.
» Politiques et processus: Etablissent un cadre

clair pour la manipulation, le chiffrement et le » Intégration cloud & SaaS: Permet une
contréle d’acceés aux informations sensibles. utilisation sdre et fluide du cloud, des
environnements hybrides, multi-cloud et de

» Atténuation des risques : Garantit que les lintelligence artificielle

données dérobées restent inutilisables.

Centraya Al : faire de la sécurité un levier de croissance

Centraya Al remet la protection des données entre les mains de I'organisation. Grace a une autonomie compléte sur les clés,
le lieu de stockage et le chiffrement, la sécurité cesse d’étre une contrainte pour devenir un accélérateur de croissance.
Centraya Al léve ainsi les freins a I'innovation et permet d’exploiter tout le potentiel du cloud, du SaaS et de l'intelligence
artificielle.




Q.

Le gardien fiable de vos données

Centraya Al joue le rble d’une couche de sécurité transparente entre votre organisation, vos
dépots de données et les services cloud ou SaaS externes. Il veille a ce que les informations
sensibles ne sortent de votre environnement que sous forme chiffrée, et que seules les
personnes disposant des droits nécessaires puissent les consulter.
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En protégeant les données sensibles par chiffrement, Centraya Al assure que la conformité et la responsabilité sur
les données sont maintenues a tout moment. Mais le chiffrement n’est qu’un début : Centraya Al transforme le cloud
en un espace de confiance pour I'innovation et donne aux organisations la liberté d’exploiter pleinement les

solutions SaaS, d’intelligence artificielle ou internes.
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Utiliser I’'lA de maniere sire et en toute confiance &)

Centraya Al analyse les prompts (entrées), identifie les informations sensibles — notamment les données
personnellement identifiables (Pll) — et les chiffre. L’IA est alors informée que le texte contient des éléments chiffrés
ainsi que du type d’information auquel ils correspondent, par exemple une personne. Elle peut ainsi comprendre le
contexte et accomplir sa tache sans identifier la personne.
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Markus Steiner (Jg. 1987) Email: msteiner@ymail.com Markus Sainer
ist ein erfahrener Software Engineer aus Zirich mit tber 12 Jahren
Berufspraxis in der Entwicklung von Java- und Python-basierten
Anwendungen. Derzeit arbeitet er als Senior Software Engineer bei
de)r' NovaTech Solutions AG, wo er Microservices, Cloud-
Architekturen (AWS, Kubernetes) und CI/CD-Prozesse verantwortet.
Zuvor war er bei DataStream GmbH im Bereich Datenanalyse und
API-EntwickIung’Eitig. Nach einer Informatiker EFZ Lehre absolvierte
er einen Bachelor in Informatik an der ZHAW. Markus Steiner verfiigt
uber starke analytische Fahigkeiten, arbeitet teamorientiert und
bringt Zertifizierungen in AWS und Scrum mit. In seiner Freizeit
interessiert er sich flir Wandern, Open-Source und Fotografie. Kannst

Du einen CV fiir M;rkus Steiner erstellen?

Personne utilisatrice

(1)

Saisie

°¢15°DATE_TIME®PII data is encrypted. The encrypted
alues are in the format
°<PID>°<TYPE>°<ENCRYPTED_VALUE>® . The
encryption is deterministic. You can use these values in
the output but don't modify the values and keep the
format. Also do not splitt these values in your responses.
These value are decrypted in post processing. Don't
comment on decryption in your answer. Just use the
values.;°
ap °¢r°PERSON°91t/DmqQCpiCPqIZ7IgsvA==¢°
—p{°¢r°DATE_TIME®EK3ZRthpPaFGu2/c8ZiXPg==¢°) Email:
_ap¢r°EMAIL_ADDRESS°UwFtiDz09/W78/
NixsLAXubZDCbMLY+6fUDHpg9moVY=;°
°¢r°PERSON®91t/DmqQCpiCPqIZ7IgsvA==;° ist ein
erfahrener Software Engineer aus
~;r°LOCATION®fpPwFYky/4Ti8BnxFC8T+A==;° mit Uber
12 Jahren Berufspraxis in der Entwicklung von Java- und
Python-basierten Anwendungen. Derzeit arbeitet er als
Senior Software Engineer bei der
~°¢r°ORGANIZATION®uSFJdg8hUQy7fH8+1Wvp1JJyaPfou
MzQhizzF+8DCNQ=;° wo er Microservices, Cloud-
Architekturen (AWS, Kubernetes) und CI/CD-Prozesse
verantwortet. Zuvor war er bei °;,r°ORGANIZATION®/
UBSDF/y+/+MmiUuSRWRug==;° im Bereich
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Chiffrement

Gerne &

Hier ist ein professioneller CV auf Deutsch fir °;r"PERSON°91Y/

DmqQCpiCPgIZTIgsvA==;°, basierend auf den von dir gelieferten Informationen. Die
i 1 Werte habe ich al t Ubernommen.

Curriculum Vitae

Personliche Angaben

Name: ®;r*PERSON°91t/DmqQCpiCPglZ7IgsvA==;" /
Geburtsdatum: °;r*DATE_TIME"EK3ZRthpPaF Gu2/c8ZiXPg==;"
E-Mail: °;r°EMAIL_ADDRESS®UwFtiDz09/W78/
NixsLAXubZDCbMLY+6fUDHpg9maVY=¢*

Wohnort: ;r"LOCATION®fpPwFYky/4TIBBnxFCBT+A==;*

Profil

Erfahrener Senior Software Engineer mit Uiber 12 Jahren Berufspraxis in der
Entwicklung robuster, skalierbarer Softwareldsungen auf Basis von Java und Python.
Fundierte Erfahrung in Mi i i Cloud (aws),

Gerne & ¥
Hier ist ein professioneller CV auf Deutsch fiir Markus Steiner, basierend auf den von
dir gelieferten Informationen. Die verschliisselten Werte habe ich unverindert

ibernommen.

Curriculum Vitae

Personliche Angaben

IA
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Traitement et sortie
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Name: Markus Steiner
Geburtsdatum: Jg. 1987 L
E-Mail: msteiner@gmail.com »
Wohnort: Zurich

Profil
Erfahrener Senior Software Engineer mit Uber 12 Jahren Berufspraxis in der
Entwi robuster, er Software'=sungen auf Basis von Java und Python.

Fundierte Erfahrung in Microservice-Archivexturen, Cloud-Plattformen (AWS),
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Déchiffrement Résultat

Personne utilisatrice
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FAITES-VOUS @
VOTRE PROPRE
OPINION

Trop beau pour étre vrai ? C’est le moment
idéal pour en parler.

Avec Centraya Al, ces possibilités deviennent
concretes.

A découvrir dés maintenant sur
e3ag.ch/fr/centraya-ai



Q.

Construisons ensemble votre avenir numérique en toute sécurité !

Depuis 25 ans, e3 aide les organisations a garder le contrdle total sur leurs Nos solutions assurent une protection compléte contre les cybermenaces et
données. Grace a une approche Zero Trust, a une indépendance vis-a-vis les pertes de données, garantissent la conformité et renforcent la préparation
des fournisseurs et a une expertise approfondie, nous réduisons la de votre entreprise face aux enjeux numériques de demain.

complexité et renforgons la résilience numérique.

e3 AG Suisse — Zurich e3 AG Suisse — Berne Présence internationale
Binzstrasse 24 Falkenplatz 3 » Brésil

CH-8045 Zurich CH-3012 Berne » Allemagne

» engage@e3ag.ch » engage@e3aqg.ch » Pays-Bas

» +41 44 400 46 56 » +41 31 305 46 56
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