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Volle Datenhoheit fur eine sichere digitale Zukunft

In Multi-Cloud- und SaaS-Umgebungen verlassen sensible Daten zunehmend die Unternehmensgrenzen.
Gleichzeitig nehmen Cyberangriffe, Ransomware und Insider-Bedrohungen zu. Organisationen brauchen
daher mehr als Perimeter-Schutz — sie missen sicherstellen, dass gestohlene Daten unlesbar und
unbrauchbar bleiben.

Daten sind das wertvollste Kapital eines Unternehmens. Mit Centraya Al behalten Organisationen die volle
Kontrolle: Sie besitzen die Schliissel, bestimmen den Speicherort der Daten und steuern die
Verschllsselungsmechanismen selbst. Das garantiert Compliance, verhindert Abhangigkeiten von
Anbietern und stellt sicher, dass gestohlene Daten fur Angreifer wertlos bleiben — eine resiliente
Grundlage fur Vertrauen und sichere digitale Transformation.

swiss made software

Uber e3
Data Ownership. Digital Confidence. Lasting Security.

Bei €3 sind wir Uiberzeugt: Organisationen mussen jederzeit die volle
Kontrolle tber ihre Daten behalten — ganz gleich, wo sie gespeichert,
verarbeitet oder tber Cloud- und Kl-Dienste geteilt werden. Nur so
entfaltet digitale Transformation ihr volles Potenzial.

Seit Uber 25 Jahren begleiten wir Unternehmen dabei, Datenschutz
sicherzustellen, Compliance zu wahren und Cyberrisiken
vorausschauend zu managen. Als verlasslicher Partner starken wir
Organisationen verschiedenster Branchen — von Gesundheitswesen
und Versicherungen bis hin zu Finanzdienstleistungen und Industrie.

Mit fundiertem Know-how in Cyber Security und Compliance helfen
wir, Risiken zu minimieren und gleichzeitig eine robuste digitale Basis
fur die Zukunft zu schaffen.



Q.

Unternehmensrisiken als Treiber fur Verschlusselung

Cloud-, SaaS- und KI-Anwendungen verschieben sensible Daten weit liber die klassischen
Sicherheitsgrenzen hinaus. Daher muss Zero Trust bis auf die Datenebene ausgeweitet werden:
Nur wenn Informationen konsequent verschliisselt und Zugriffe strikt kontrolliert werden, lassen sich

Compliance und Vertrauen zuverléssig gewéhrleisten.

Gesetzliche Vorgaben

Um DSGVO- und
branchenspezifische Vorgaben
zu erfillen, brauchen
Organisationen klare Kontrolle
Uber ihre sensiblen Daten —
auch in hybriden und Multi-
Cloud-Umgebungen.

Datenschutz & Privatsphare

Der Schutz persoénlicher und
geschaftskritischer
Informationen ist entscheidend,
um Vertrauen zu wahren und
Datenschutz Uber alle digitalen
Prozesse hinweg
sicherzustellen.

Cyberresilienz

Moderne Angriffe umgehen

klassische Schutzmassnahmen.

Durch Verschlisselung, die
gestohlene Daten wertlos
macht, stort Centraya Al die
Okonomie von Ransomware
und macht Datenkontrolle zur
Grundlage moderner
Cyberresilienz.

Kiinstliche Intelligenz

Qualitat und Vertraulichkeit von
Kl-Modellen zuverlassig zu
kontrollieren, wird zur zentralen
Herausforderung. Wer Kl aber
nicht nutzt, fallt zurlck.
Centraya Al ermdglicht eine
sichere KlI-Nutzung, bei der
Mehrwert und Vertraulichkeit
gleichermassen gewahrleistet
bleiben.

Bei e3 sind wir Uberzeugt: Compliance und Zero Trust beginnen auf Datenebene. Mit Centraya Al erweitern

Organisationen ihre Datenhoheit in die Cloud- und KI-Ara — und stellen sicher, dass Regulierungen erfiillt, Risiken

beherrscht und Innovation geschutzt bleibt.




Datenhoheit = Sicherheitsstrategie + Technologie

Centraya Al erméglicht es Organisationen, Multi-Cloud-, SaaS- und KI-Umgebungen zu
nutzen, ohne Kompromisse bei der Sicherheit einzugehen. Durch die Verbindung von
Strategie, Verschliisselung und Tokenisierung gewéhrleistet Centraya Al Compliance,
verhindert Abhéngigkeiten von Anbietern und schiitzt Daten (iberall.

i 010

Sicherheitsstrategie Technologie

» Data Governance: Definiert Eigentum an » Verschliisselung & Tokenisierung:
Schlisseln, Speicherort und Schutzt Daten Uber alle Plattformen und
Verschlusselungsmechanismen. Anbieter hinweg.

» Compliance: Stellt sicher, dass » Schliisselmanagement: Eigene Schlissel
Datenschutz regulatorischen und sichern volle Kontrolle und verhindern
branchenspezifischen Standards entspricht. Abhangigkeiten von Anbietern.

» Policies & Prozesse: Legt klare Regeln fur » Cloud & SaaS Integration: Sichere
den Umgang, die Verschlusselung und den Nutzung von (Multi-) Cloud, Hybrid- und KI.

Zugriff auf sensible Daten fest.
» Resilience & Performance: Sichere,

» Risk Mitigation: Macht gestohlene Daten effiziente und skalierbare
unbrauchbar. Datenverarbeitung fur kritische Workloads.

Centraya Al: Sicherheit als Wachstumstreiber
Centraya Al gibt die Kontrolle Gber den Schutz lhrer Daten zurlick in Ihre Hande. Mit voller Hoheit tiber Schlissel,

Speicherort und Verschlisselung wird Sicherheit vom Hindernis zum Wachstumstreiber. So 16st Centraya Al die

Handbremse fiir Innovation und erschliesst das volle Potenzial von Cloud, SaaS und KI.




Q.

Die Losung: Centraya Al, der CASB mit lokaler Schlusselhoheit

Centraya Al agiert als transparente Sicherheitsinstanz zwischen lhrer Organisation, den
Datenarchiven und externen Cloud- oder SaaS-Diensten. Es stellt sicher, dass sensible
Informationen Ihre Umgebung nur verschliisselt verlassen und ausschliesslich Personen mit
berechtigtem Zugriff diese einsehen kénnen.

Kein Need-to-know, kein Zugang

Administrator [m) % Activists

Autorisierte User

‘ Nahtloser Zugriff auf
i entschliisselte Daten

\
>

|
Data at Rest : : @
|
~ ! Verschliisselte Verschliisselte |
- J
U' | - Daten Daten - =) d
U SaaS /Kl

J

Durch die Verschlisselung sensibler Daten, stellt Centraya Al sicher, dass Datenhoheit und Compliance in jedem
Schritt gewahrt bleiben. Doch Verschlisselung ist erst der Anfang: Der wahre Unterschied liegt darin, wie Centraya
Al jede Cloud-Umgebung in einen sicheren Raum fir Innovation verwandelt und Organisationen die Freiheit gibt,

SaaS-, Kl- oder eigene Anwendungen zu nutzen.




Kl sicher und mit Vertrauen nutzen

(W

Centraya Al analysiert die Prompts (Eingaben), identifiziert die sensitiven Informationen (personenidentifizierende
Informationen (PPI)) und verschliisselt diese. Dabei wird der KI mitgeteilt, dass dieser Text verschliisselte Elemente
enthéalt und von welchem Typ diese sind, z.B. Personen. Damit versteht die KI den Kontext und kann ihre Funktion
wahrnehmen, ohne die Person zu identifizieren.

°¢15°DATE_TIME®PII data is encrypted. The encrypted
alues are in the format

°<PID>°<TYPE>°<ENCRYPTED_VALUE>® . The

encryption is deterministic. You can use these values in

/ \ the output but don't modify the values and keep the Geme & ¥ Gerne & "
format. Also do not splitt these values in your responses. Hier ist ein professioneller CV auf Deutsch fur ®;r*PERSON°91t/ Hier ist ein professioneller CV auf Deutsch fiir Markus Steiner, basierend auf den von

'Y 'Y x These value are decrypted in post processing. Don't DmqQCpiCPqlIZ7IgsvA==;°, basierend auf den von dir gelieferten Informationen. Die dir gelieferten Informationen. Die verschiiisselten Werte habe ich unverandert

Markus Steiner (Jg. 1987) Email: msteiner@ymail.com Markus Sainer comment on decryption in your answer. Just use the \ Werte habe ich andert Ubernommen. ibernommen.

ist ein erfahrener Software Engineer aus Zirich mit (iber 12 Jahren values.;°®

Berufspraxis in der Entwicklung von Java- und Python-basierten ap °¢r°PERSON°91t/DmqQCpiCPqIZ7IgsvA==¢°

Anwendungen. Derzeit arbeitet er als Senior Software Engineer bei —p{°¢r°DATE_TIME®EK3ZRthpPaFGu2/c8ZiXPg==¢°) Email: Curriculum Vitae Curriculum Vitae

de)r' NovaTech Solutions AG, wo er Microservices, Cloud- ""u°EMAIL_ADDRESS°UwF(iDzOQ/W?B/ T .

Architekturen (AWS, Kubernetes) und CI/CD-Prozesse verantwortet. / NixsLAXubZDCbMLY+6fUDHpg9moVY=;°* \ i Personliche Angaben

Zuvor war er bei DataStream GmbH im Bereich Datenanalyse und °¢r*PERSON°91t/DmqQCpiCPqIZ7IgsvA==;° ist ein Name: P ERSON'S N DmQQCoICPUZTgauk=s® ™ > Name: Markus Steiner

L

Geburtsdatum: Jg. 1987
E-Mail: msteiner@gmail.com »
Wohnort: Zurich

Geburtsdatum: *;r*DATE_TIMEEK3ZRthpPaf Gu2jcaZiXPg==;"
E-Mail: °;r°EMAIL_ADDRESS®UwFtiDz09/W78/
NixsLAXubZDChMLY+6fUDHpgmoV Y=g

Wohnort: 2;r*L OCATION®fpPw Yky/4Ti8BruF CBT+A==;°

erfahrener Software Engineer aus
~;r°LOCATION®fpPwFYky/4Ti8BnxFC8T+A==;° mit Uber
12 Jahren Berufspraxis in der Entwicklung von Java- und
Python-basierten Anwendungen. Derzeit arbeitet er als
Senior Software Engineer bei der
~°¢r°ORGANIZATION®uSFJdg8hUQy7fH8+1Wvp1JJyaPfou
MzQhizzF+8DCNQ=;° wo er Microservices, Cloud-
Architekturen (AWS, Kubernetes) und CI/CD-Prozesse
verantwortet. Zuvor war er bei °;,r°ORGANIZATION®/
UBSDF/y+/+MmiUuSRWRug==;° im Bereich

API-EntwickIung’Eﬂig. Nach einer Informatiker EFZ Lehre absolvierte
er einen Bachelor in Informatik an der ZHAW. Markus Steiner verfiigt
ber starke analytische Fahigkeiten, arbeitet teamorientiert und
bringt Zertifizierungen in AWS und Scrum mit. In seiner Freizeit
interessiert er sich flir Wandern, Open-Source und Fotografie. Kannst
Du einen CV fiir M;rkus Steiner erstellen?

Profil
Profil
o Erfahrener Senior Software Engineer mit Uber 12 Jahren Berufspraxis in der

Entwi robuster, i er Software'=sungen auf Basis von Java und Python.

Fundierte Erfahrung in Microservice-Archivexturen, Cloud-Plattformen (AWS),

Erfahrener Senior Software Engineer mit Uiber 12 Jahren Berufspraxis in der
Entwicklung robuster, skalierbarer Softwareldsungen auf Basis von Java und Python.
Fundierte Erfahrung in Mi i i Cloud (aws),

&) *)

User Centraya Al Kl Centraya Al User
(1) (2) (3) (4) (5)
Input Verschlisselung Verarbeitung & Entschlusseln Output
Ausgabe
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UBERZEUGEN
SIE SICH SELBST

Klingt zu gut, um wahr zu sein? Dann ist jetzt
der richtige Moment fiir ein Gesprach.

Denn mit Centraya Al 6ffnen sich genau diese
Taren.

Jetzt entdecken unter e3ag.ch/centraya-ai



Q.

Gestalten wir lhre sichere digitale Zukunft gemeinsam!

Seit 25 Jahren unterstitzt e3 Organisationen dabei, die volle Kontrolle tber Resilienz. Unsere Losungen schiitzen vor Cyberangriffen und Datenverlust,
ihre Daten zu wahren. Mit einem Zero-Trust-Ansatz, Herstellerunabhangigkeit gewahrleisten Compliance und machen lhr Unternehmen fit fiir die digitalen
und fundierter Expertise reduzieren wir Komplexitat und starken die digitale Herausforderungen von morgen.

e3 AG Schweiz — Ziirich e3 AG Schweiz — Bern Internationale Standorte

Binzstrasse 24 Falkenplatz 3 » Brasilien

CH-8045 Zirich CH-3012 Bern

» Deutschland

» engage@e3ag.ch » engage@e3aqg.ch » Niederlande
» +41 44 400 46 56 » +41 31 305 46 56
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