ERFOLGREICHE DATA LOS

S PREVENTION

FUR EINE SCHWEIZER VERSICHERUNG

Maximale Datensicherheit mit der
DLP-LOsung der e3 AG

Datensicherheit im Versicherungssektor ist entscheidend -

g ol

sowohl fur den Schutz sensibler Kundendaten als auch zur
Einhaltung regulatorischer Vorgaben. Eine fUhrende
Schweizer Versicherung setzte auf die e3 AG, um eine
leistungsstarke Losung fur Data Loss Prevention (DLP) zu
implementieren. Das Ergebnis: Maximale Datensicherheit,
optimierte Prozesse und eine gestdrkte Sicherheitskultur -
ohne Beeintrachtigung des operativen Geschafts.

UNTERNEHMENSPROFIL

Das Unternehmen ist eine der
fUhrenden Versicherungen in der
Schweiz und bietet ein breites
Spektrum an Dienstleistungen fur
Privat- und Geschaftskunden. Mit
einer langjahrigen Marktprasenz,
hoher Innovationskraft und einem
starken Fokus auf
Kundenzufriedenheit gehort das
Unternehmen zu den wichtigsten
Akteuren im Versicherungssektor.
Die Digitalisierung und der Schutz
sensibler Kundendaten sind

zentrale Herausforderungen, die
das Unternehmen durch innovative
Sicherheitslosungen bewaltigt.

HERAUSFORDERUNGEN

In der heutigen digitalen Welt ist
der Schutz sensibler Daten ein
entscheidender Erfolgsfaktor fur
Unternehmen im
Versicherungssektor. Neben
regulatorischen Anforderungen
sehen sich Unternehmen
zunehmend mit Cyber- und
internen Sicherheitsrisiken
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konfrontiert. Der Verlust sensitiver
Daten ist fur Unternehmen eine
ernstzunehmende Bedrohung.
Neben finanziellem Verlust drohen
auch erhebliche Reputations-
schaden. Das Unternehmen
entschied sich vor diesem Hinter-
grund, eine DLP-L8sung zu
implementieren und stand deshalb
vor den folgenden
Herausforderungen:

» Maximale Datensicherheit: Die
Losung sollte eine ltckenlose
Uberwachung und den Schutz
sensibler Kundendaten
gewahrleisten. Dazu gehorten
sowohl Massnahmen gegen
externe Cyberangriffe als auch
der Schutz vor unabsichtlichem
oder absichtlichem Daten-
abfluss durch Mitarbeitende.

» Nahtlose Integration: Die
Implementierung musste in
bestehende IT-Infrastrukturen
erfolgen, ohne dabei laufende
Prozesse oder bestehende
Sicherheitsarchitekturen zu
storen. Eine skalierbare

»

»

»

Architektur war essenziell, um
zuklnftige Erweiterungen zu
ermaoglichen.

Benutzerfreundlichkeit:
Schutzmassnahmen durften
den Arbeitsalltag der
Mitarbeitenden nicht
beeintrachtigen. Die Losung
musste einfach zu bedienen
sein und gleichzeitig eine hohe
Sicherheitswirkung entfalten.

Kosteneffizienz: Automatisierte
Prozesse sollten helfen, den
personellen Aufwand fur
Uberwachung und Incident
Management zu minimieren.
Dadurch sollten Ressourcen
effizienter genutzt werden
kdnnen, ohne Abstriche bei der
Sicherheit zu machen.

Regulatorische Konformitat:
Die Losung sollte sicherstellen,
dass samtliche gesetzlichen und
regulatorischen Anforderungen
- insbesondere im Hinblick auf
DSGVO/GDPR und Schweizer
Datenschutzgesetze - lUckenlos
erfullt werden.

Uber die e3 AG

zu erfullen.

Die e3 AG ist ein fuhrendes Unternehmen im Bereich IT-Sicherheit mit
besonderem Fokus auf Data Loss Prevention (DLP), Zero Trust Data Security
und Datenschutz. Mit einem ganzheitlichen Ansatz entwickelt die e3 AG
massgeschneiderte Sicherheitsldsungen fur Unternehmen aus verschiedenen
Branchen. Durch die Kombination aus innovativen Technologien, tiefgreifender
Branchenkenntnis und praxisorientierter Beratung hilft die e3 AG ihren

Kunden, Risiken zu minimieren und gesetzliche Compliance-Vorgaben effizient

Dank ihrer langjahrigen Erfahrung und Expertise bietet die e3 AG zuverlassige
Sicherheitsstrategien und -l6sungen, die Unternehmen nachhaltig schitzen

und ihnen helfen, ihre digitale Transformation sicher zu gestalten. Weitere

Informationen finden Sie unter: www.e3ag.ch.
n [
| a2t
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QUICK FACTS

Die e3-DLP-Losung:

» erfullt alle regulatorischen
Datenschutzanforderungen
und ist auf zuklnftige
Gesetzesanderungen
vorbereitet.

» schutzt sensible Daten
effektiv vor unautorisiertem
Zugriff, externen
Cyberangriffen und
internen Sicherheitsrisiken.

» automatisiert
Datenerkennung und
Uberwachung, minimiert
den manuellen Aufwand
und ermaglicht eine
effiziente
Sicherheitsstrategie.

» gewahrleistet durch
benutzerfreundliche
Implementierung eine
nahtlose Integration in
bestehende IT-Systeme
ohne Betriebs-
unterbrechung.

» starkt die interne
Sicherheitskultur durch
Sensibilisierung und
Schulung der
Mitarbeitenden und
reduziert das Risiko
menschlicher Fehler.

» bietet eine zukunftssichere
und skalierbare Architektur,
die sich flexibel an neue
Anforderungen und
technologische
Entwicklungen anpassen
lasst.
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VORGEHENSWEISE

Die e3 AG setzte auf einen strukturierten
und praxisorientierten Ansatz.

-I Identifikation schitzenswerter Daten
Durch enge Zusammenarbeit mit den
verantwortlichen Fachabteilungen wurden
sensible Daten prazise definiert, um gezielt
Sicherheitsmassnahmen implementieren
zu konnen.

2 Analyse und Optimierung der
Kommunikationskanale

Die e3 AG untersuchte die kritischsten
Ubertragungswege fiir Datenabfliisse -
darunter E-Mail, Web-Uploads und mobile
Gerate - und etablierte robuste
Sicherheitsmechanismen.

3 Massgeschneiderte DLP-
Implementierung

Dank der langjahrigen Erfahrung der e3 AG
wurde eine hochmoderne DLP-Losung
entwickelt, die nicht nur praventiv Daten-
verluste verhindert, sondern sich auch
flexibel an neue Bedrohungen anpassen
lasst.

4 Automatisierung und smarte
Uberwachungsmechanismen

Durch fortschrittliche Technologien wurde
der manuelle Uberwachungsaufwand

erheblich reduziert. Sicherheitsvorfalle
lassen sich nun in Echtzeit analysieren und
automatisch eskalieren.

5 Schulung und Sensibilisierung der
Mitarbeitenden

Eine umfassende Security-Awareness-
Kampagne der e3 AG stellte sicher, dass alle
Mitarbeitenden sensibilisiert wurden, um
aktiv zur Datensicherheit beizutragen.

GESCHAFTSVORTEILE

Wie bei vielen Unternehmen, die sich auf
dem Weg der digitalen Transformation
befinden, kann der Datenschutz und das
Einhalten von Datenschutzrichtlinien eine
erhebliche Herausforderung darstellen.
Die €3 AG hat mit ihrer DLP-L6sung nicht
nur den Schutz sensibler Daten verbessert,
sondern auch die betriebliche Effizienz
gesteigert. Durch Automatisierung und
gezielte Sicherheitsmassnahmen ermog-
licht die e3 AG dem Unternehmen, seine
digitale Transformation erfolgreich fort-
zusetzen, abzusichern und sich optimal fur
zukUnftige Entwicklungen zu positionieren.

Agiler Schutz fur regulatorische
Anforderungen:

Die DLP-L6sung stellt sicher, dass samtliche
Datenschutzvorschriften und
regulatorischen Auflagen erfullt werden,
wodurch hohe Compliance-Standards

«Dank der e3-DLP-L6sung verstehen wir unsere Datenlandschaft heute

deutlich besser. Sensible Daten kbnnen wir gezielt identifizieren,

schutzen und ihre Nutzung in Echtzeit nachvollziehen. So verhindern

wir den Abfluss sensitiver Informationen kosteneffizient und mit

minimalem personellem Aufwand.»

- Data Protection Specialist bei einem grossen Schweizer Versicherungsanbieter
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gewahrleistet sind.

Optimierung betrieblicher
Effizienz:

Durch Automatisierung und
intelligente Prozesse konnte der
personelle Aufwand in der
Sicherheitstiberwachung erheblich
reduziert werden.

Erhohte Sicherheitsbewusstseins-
Kultur:

Mitarbeitende wurden durch
gezielte Schulungen fur
Datenschutzrisiken sensibilisiert
und tragen aktiv zur
Datensicherheit bei.

Skalierbare und zukunftssichere
Losung:

Die flexible Architektur der DLP-
Losung ermaoglicht eine einfache
Anpassung an kinftige
Herausforderungen und
technologische Entwicklungen.

Effiziente Data Governance mit
Risikokontrolle:

Die Herausforderung moderner
Data Governance liegt nicht nurim
Verstehen der Datenlandschaft,
sondern vor allem in der gezielten
Indentifikation sensibler und

geschaftskritischer Informationen.
Dieser Prozess ist nun
automatisiert . Er spart Zeit und
Ressourcen und reduziert Risiken
signifikant.

FAZIT

Mit der e3 AG als Partner
profitieren Unternehmen von einer
bewahrten, praxisorientierten DLP-
Strategie, die nicht nur
regulatorische Anforderungen
erfullt, sondern auch langfristige
Wettbewerbsvorteile schafft. Die
massgeschneiderte Losung vereint
modernste Technologie mit
fundierter Beratung und sorgt fr
eine nachhaltige
Sicherheitsstrategie.

Unternehmen erhalten
Transparenz Uber ihre
Datenbestande - wo sie
gespeichert, wie sie verarbeitet
und mit wem sie geteilt werden.
Sensible Daten werden zuverlassig
erkannt, gezielt abgesichert und
kontinuierlich Uberwacht. So stellt
die DLP-L6sung der e3 AG sicher,
dass das Datenokosystem nicht
nur compliant, sondern auch
zukunftssicher bleibt.

KONTAKTIEREN SIE UNS

Zurich Bern

Binzstrasse 24
CH-8045 Zurich

Falkenplatz 3
CH-3012 Bern

+41 44 400 46 56
engage@e3ag.ch

DLP Customer Story Versicherung | © 2025 e3ag.ch

+41 31 305 46 56

Frankfurt a. M.

Niddastrasse 103

Eindhoven

Philitelaan 57
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Mehr von e3
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Zero Trust Data
Security

Vertrauen ist keine
[T-Security-Strategie.

@
Cyber Security

Awareness

Trainierte Teams - sichere
Unternehmen.

O}

e3 Explorer
Workshop

Analyse als Basis
fur IT Security

Rio de Janeiro

Estr. de Itajurd, 668 -

D-60329 Frankfurta. M. NL-5617 AK Eindhoven Itanhanga

+49 69 264 87 870

+31 85065 52 54

e3ag.ch/kontakt/

22641-190 Rio de Janeiro

+5521 98 276 1276
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